
6. ПРЕДОТВРАЩЕНИЕ УГРОЗ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ 

 

6.1. Антивирусные программы 

 

Программные средства антивирусной защиты обеспечивают 

диагностику (обнаружение) и лечение (нейтрализацию) вирусов. 

Краткий обзор антивирусных программ 

При выборе антивирусной программы необходимо учитывать не только 

процент обнаружения вирусов, но и способность обнаруживать новые вирусы, 

количество вирусов в антивирусной базе, частоту ее обновления, наличие 

дополнительных функций. 

В настоящее время серьезный антивирус должен уметь распознавать не 

менее 25000 вирусов. Это не значит, что все они находятся "на воле". На самом 

деле большинство из них или уже прекратили свое существование или 

находятся в лабораториях и не распространяются. Реально можно встретить 

200-300 вирусов, а опасность представляют только несколько десятков из них. 

Существует множество антивирусных программ. Рассмотрим наиболее 

известные из них. 

Программы-детекторы обеспечивают поиск и обнаружение вирусов в 

оперативной памяти и на внешних носителях, и при обнаружении выдают 

соответствующее сообщение. Различают детекторы универсальные и 

специализированные. 

• Универсальные детекторы в своей работе используют проверку 

неизменности файлов путем подсчета и сравнения с эталоном контрольной 

суммы. Недостаток универсальных детекторов связан с невозможностью 

определения причин искажения файлов. 

• Специализированные детекторы выполняют поиск известных 

вирусов по их сигнатуре (повторяющемуся участку кода). Недостаток таких 

детекторов состоит в том, что они неспособны обнаруживать все известные 
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вирусы. Детектор, позволяющий обнаруживать несколько вирусов, называют 

полидетектором. Недостатком таких антивирусных программ является то, 

что они могут находить только те вирусы, которые известны разработчикам 

таких программ. 

Программы-доктора (фаги), не только находят зараженные вирусами 

файлы, но и "лечат" их, т.е. удаляют из файла тело программы вируса, 

возвращая файлы в исходное состояние. В начале своей работы фаги ищут 

вирусы в оперативной памяти, уничтожая их, и только затем переходят к 

"лечению" файлов. Среди фагов выделяют полифаги, т.е. программы-доктора, 

предназначенные для поиска и уничтожения большого количества вирусов. 

Учитывая, что постоянно появляются новые вирусы, программы-

детекторы и программы-доктора быстро устаревают, и требуется регулярное 

обновление их версий. 

Программы-ревизоры относятся к самым надежным средствам защиты 

от вирусов. Ревизоры запоминают исходное состояние программ, каталогов и 

системных областей диска тогда, когда компьютер не заражен вирусом, а 

затем периодически или по желанию пользователя сравнивают текущее 

состояние с исходным. Обнаруженные изменения выводятся на экран 

видеомонитора. Как правило, сравнение состояний производят сразу после 

загрузки операционной системы. При сравнении проверяются длина файла, 

код циклического контроля (контрольная сумма файла), дата и время 

модификации, другие параметры. 

Программы-ревизоры имеют достаточно развитые алгоритмы, 

обнаруживают стелс-вирусы и могут даже отличить изменения версии 

проверяемой программы от изменений, внесенных вирусом. 

Программы-фильтры (сторожа) представляют собой небольшие 

резидентные программы, предназначенные для обнаружения подозрительных 

действий при работе компьютера, характерных для вирусов. Такими 

действиями могут являться: 

• попытки коррекции файлов с расширениями СОМ и ЕХЕ; 
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• изменение атрибутов файлов; 

• прямая запись на диск по абсолютному адресу; 

• запись в загрузочные сектора диска; 

• загрузка резидентной программы. 

При попытке какой-либо программы произвести указанные действия 

"сторож" посылает пользователю сообщение и предлагает запретить или 

разрешить соответствующее действие. Программы-фильтры весьма полезны, 

так как способны обнаружить вирус на самой ранней стадии его 

существования до размножения. 

Однако они не "лечат" файлы и диски. Для уничтожения вирусов 

требуется применить другие программы, например, фаги. К недостаткам 

программ-сторожей можно отнести их "назойливость" (например, они 

постоянно выдают предупреждение о любой попытке копирования 

исполняемого файла), а также возможные конфликты с другим программным 

обеспечением. 

Поскольку функции детектора, ревизора и сторожа дополняют друг 

друга, то в современные антивирусные комплекты программ обычно входят 

компоненты, реализующие все эти функции. При этом часто функции 

детектора и ревизора совмещаются в одной программе. 

Вакцины (иммунизаторы) – это резидентные программы, 

предотвращающие заражение файлов. Вакцины применяют, если отсутствуют 

программы-доктора, "лечащие" этот вирус. Вакцинация возможна только от 

известных вирусов. Вакцина модифицирует программу или диск таким 

образом, чтобы это не отражалось на их работе, а вирус будет воспринимать 

их зараженными и поэтому не внедрится. В настоящее время программы-

вакцины имеют ограниченное применение. 

Существенным недостатком таких программ является их ограниченные 

возможности по предотвращению заражения от большого числа 

разнообразных вирусов. 

Несмотря на все принятые профилактические меры, стопроцентной 
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гарантии защиты от вирусов в настоящее время не существует. Поэтому в 

целях восстановления разрушенной вирусом информации и удаленных 

зараженных программ, которые не удалось вылечить программами 

антивирусной защиты, необходимо соблюдать еще одно правило 

антивирусной защиты: 

Всегда имейте резервные копии программ и файлов данных на 

дискете, магнитной ленте и/или другом ПК не менее чем в двух 

экземплярах. 

Убытки 

Несмотря на огромные усилия конкурирующих между собой 

антивирусных фирм, убытки, приносимые компьютерными вирусами, не 

падают и достигают астрономических величин в сотни миллионов долларов 

ежегодно. При этом следует иметь в виду, что антивирусные программы и 

"железо" не дают полной гарантии защиты от вирусов. Зачастую как 

пользователи, так и профессионалы-программисты не имеют достаточных 

навыков "самообороны", а их представления о вирусе порой являются весьма 

поверхностными. 

Борьба с компьютерными вирусами является борьбой человека с 

человеческим же разумом. Эта борьба является борьбой умов, поскольку 

задачи, стоящие перед вирусологами, ставят такие же люди. Одни 

придумывают новый вирус – а другим с ним разбираться. 


